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Cl. 1 Gvodné ustanovenia

1) Smernica upravuje povinnosti vietkych zamestnancov Stikromnd stredna odborna gkola —

Magan Szakkdzépiskola Neziskovd organizacia L. Novomeského 2070, Rimavska Sobota 97901
ICO: 42395968 (dalej len ako ,Prevadzkovatel” Jpri hldseni a rieseni bezpednostnych
incidentov.

Cl. 1 Zakladné pojmy

1)

3)
4)

5)

6)

8)

9

Aktiva informacnych technoldgii (IT aktiva) — vietky technické a softvérové prostriedky,
ktoré slaZia na ukladanie, prenos a spracovanie informacii v digitalnej podobe, bez ohfadu
na tdel tohio spracovania.

Autentizacia — je ndstroj, pomocou ktorého sa zabezpeduje pristup uréenych oséb k IT aktivu
a zarovefi zamedzuje pristup ostatnym osobam k IT aktivu.

Bezpecnostny incident — situdcia, stav, kedy méZe ddjst, dochddza alebo doilo k narudeniu
existujucej ochrany osohnych (dajov,

Dotknuta osoba — je kaZdé fyzickd osoba, ktorej sa osobné udaje spracovavaji.

Hrozby ~ vplyvy okolia, inych os6b, zariadeni a prostriedkov, ktoré Gmyselne alebo
neumyselne vplyvaju na aktiva organizécie tak, Ze ich organizacia neméie vyusivat, alebo
inak ohrozuji opravnené zaujmy organizicie,

Opravnend osoba — kaida fyzickd osoba, ktora prichddza do styku sosobnymi udajmi
v rdmci svojho pracovného pomeru, Statnozamestnaneckého pomeru, slufobného pomeru,
tlenskeého vztahu, na zéklade poverenia, zvolenia alebo vymenovania, alebo v réamci vykonu
verejnej funkcie a ktord spractiva osobné Gdaje v rozsahu a spdsobom uréenym v poueni
podla § 21 Zakona &. 18/2018 Z. z. 0 ochrane osobnych tdajov.

Osobné ddaje — Udaje, tykajice sa uréenej alebo urtitelnej fyzickej osoby, priom takou
osobou je osoba, ktori moino urdit priamo alebo nepriamo, najmé na zéklade vieobecne
pouZitelného identifikdtora, alebo na zéklade jednej & viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzicku, fyziologickd, psychickd, mentdinu, ekonomicky, kultirnu, alebo
socidlnu identitu.

Prevadzkovatel — subjekt, ktory spractiva osobné tdaje vo vlastnom mene, v tejto smernici
je to spolocnost’ AirExplore, s. r. 0., Krajnd 29, 821 04 Bratislava, IC0: 44168802 (dalej len ako
JPrevadzkovatel”)

Realizujuca sa hrozba — stav, kedy je aktivum hrozbou poskodzované alebo nitené, o md
za nasledok znefunkénenie aktiva, alebo ohrozenie zdujmov organizacie.

10) Spravca IT aktiva — osoba zodpovedna za starostlivost o aktivum.
11) Zakon — zakon &. 18/2018 Z. z. o ochrane osobnych Gdajov.

12} Zodpovednd osoba — osoba poverend vykonom dohladu nad ochranou osobnych tdajov.

Cl. 3 Bezpecnostné incidenty

1)

2)

Bezpecnostné incidenty méZeme definovat aj ako proces, ktory sa pripravuje, vznikd, ma

svoj priebeh a zanikd a ktory ma za nasledok zhor$enie bezpeénostnej situacie.

Bezpecnostny incident je akykolvek spdsob narudenia bezpe&nosti informaéného systému,

ktory vznika ako nésledok poruSenia bezpecnostnej palitiky alebo zlyhania bezpeénostnych

opatreni.

Bezpecnostny incident nainformaénom systéme je UOmyselné vyuZitie zranitelnosti

na spésobenie Skody alebo straty na aktivach informaéného systému, alebo netimyselné
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vykonanie akcie, ktorej vysledkom je $koda na aktivach.

Cl. 4 Detekcia bezpeénostnych incidentov

1)

2)

3)

Detekcia incidentov je subor €innosti a opatreni veduci k véasnému zisteniu bezpe¢nostného

incidentu, resp. k vfasnému zisteniu, Ze hrozba pdsobi na niektoré aktivum.

Detekcia sa vykonava nasledovnym spdsobmi:

a} automatizovanymi technickymi prostriedkami — s to napr. prostriedky hfdsiace vyskyt
poiiaru, senzory zistujace pohyb a pod.,

b) automatickymi informatickymi {programovymi) prostriedkami — st to $pecializované
programy, ktoré vyhodnocuju prevadzkové zdznamy a indikuju potencidlny incident,

¢) slstavnou cinnostou zamestnancov ~ primeranou ostraZitostou zamestnancov, najma
spravcov IT aktiv a bezpecnostného spravcu a vykonom kontrolnej &innosti.

Monitorovacie a kontroiné postupy maja byt schopné odhalit nielen zrealizované narugenia,

ale aj pokusy o narusenie.

Cl. 5 Reakcia na bezpegnostny incident

1

5)

6)

Incidenty, ktoré ovplyviiuji bezpecnost informacii, ako aj osobnych Gdajov, by mali byt €o

najrychlejiie hldsené. Cielom reakcie je sledovat chyby a minimalizovat &kody spdsobené

bezpelnostnym incidentom,

incident moéZe byt ohlasovany telefonicky, hlasovou poétou, osobne, pisomne, faxom,

emailom, automaticky monitorovacim softvérom alebo méfe byt zaznamenany priamo

pouZivatefom, ktory ma pristup do systému na zaznamendvanie incidentov.

Vsetky incidenty musia byt dokladne zaznamenané, najmé musia byt zaznamenané vietky

relevantné informacie o incidente, aby pomohli k jeho vyriedeniu.

Vietky informdcie o bezpelnostnych incidentoch sa ukladajd na bezpenom mieste

s riadenym pristupom pre analyzu a spracovanie opatreni a pripadné poufitie informacii

v pracovno-pravinom alebo trestno-pravnom procese.

O kaidom bezpelnostnom incidente musi byt spracovany zdznam. Zéznam spractiva spravca

IT aktiva. Kaidy zamestnanec je povinny poskytn(f bezpe€nostnému spravcovi vietky

podkiady a tidaje, ktoré potrebuje pre spracovanie zéznamu o bezpeénostnom incidente.

Zaznam o bezpefnostnom incidente musi obsahovat:

a) datum a Cas, kedy bol incident zisteny, kedy sa skonéil a ak je to moiné, zistit aj to, kedy
sa incident zacal,

b} opis spbsobu, ako bol incident zisteny, pricom sa uvedie aj zamestnanec, ktory incident
ohlasil,

c) datum a Cas, kedy bol zmeneny bezpeénostny rezim,

d} chronologicky opis priebehu incidentu, opis hrozieb, ktoré nastali a spésob, akym sa
realizovali,

e) zoznam dotknutych aktiv, doklad o $kodach a predpokladand doba zotavenia,

f} porovnanie s rizikovou analyzou — doklad & bolo moZné incident ofakdvat, & boli
spravne odhadnuté rizikové indexy a pod.,

g) opis prijatych opatreni — doklad, kedy a kym boli prijaté, doklad o ich Gginnosti a trvani,

h) navrh na prijatie opatreni na zamedzenie opakovania incidentu, zdznam o Gprave
rizikovej analyzy, ak tak(te Gpravu bolo potrebné vykonat,

i} zdznam o porudeni opatreni a nariadeni, ktoré mohli sposobif, Je incident nastal,
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7)

8)

9)

zoznam zamestnancov, ktori tieto nariadenia porusili,
j} datum a podpis spraveu aktiva, ktory zaznam vyhotovil,

So spracovanym zdznamom o bezpelnostnom incidente musia byt preukdzateine

ohoznameni:

a) spravcovia dotknutych aktiv,

b) nadriadeni zamestnancov, ktori porusili nariadenia a opatrenia, ateda umoinili, Ze
incident mohol nastat.

Vietky zistené alebo ohlisené incidenty by mali byt zaregistrované spdsobom, ktory

dovoluje vyhladédvanie a analyzovanie déleZitych informacil.

Ak nastal bezpefnostny incident vedomou alebo nevedomou €innostou zamestnanca, bude

sankcionovany podfa prisluénych ustanoveni pracovného poriadku a zakonnika préace.

Cl. 6 Zodpovednost a postupy pri vyskyte bezpeénostného incidentu

1)

2}

3)

Veduci zamestnanec je povinny pri riefeni bezpelnostnych incidentov alebo narudeni
ochrany osobnych Udajov koordinovat svoj postup so spravcom IT aktiva.
Zamestnanec je povinny oznamit prisludnému vedlGcemu zamestnancovi a zodpovednej
osobe kaidy bezpelnostny incident a oznamit kaidé zistenie o nedostatofnej Udinnosti
existujticich bezpecnostnych opatreni, ktoré boli prijaté na ochranu osobnych Udajov.
Postupy, ktoré by mali byt pripravené v pripade vyskytu bezpeénostného incidentu by mali
zahfRat:
a) identifikovanie bezpelnostného incidentu,
b} vyhodnotenie zdvaZnosti bezpe¢nostného incidentu a aktudinej situdcie:
1. spravca IT aktiva alebo zodpovedna osoba zhodnoti zévaZnost bezpelnostného
incidentu a moZny dopad na organizdciu,
spravca IT aktiva nahlasi vyskyt bezpednostného incidentu nadriadenym,
3. nadriadeni alebo vrcholovy manaZment preberaju zodpovednost a kompetencie
za rieSenie vzniknutej situacie, ktora nastala,
c) zvaZenie prerusenia ¢innosti v zavislosti od zavaZnosti bezpeénostného incidentu:
1. zodpovednd osoba zvaii, aky dopad bude mat bezpeénostny incident na ochranu
osobnych tdajov,
2. vopripade potreby spravca IT aktiva zahezpedi prerudenie Clinnosti (prevadzky)
informaéného systému,
3. sprévca IT aktiva je povinny ozndmit tato skutognost svojmu nadriadenému,
d) skontrolovanie auditnych zaznamov — sprévca IT aktiva skontroluje auditné zaznamy,
kvéli identifikovaniu pricin vzniku bezpeénostného incidentu,
e) zalohovanie dat v zdvislosti od informacného systému, ktoré vykona sprévca IT aktiva,
f) informovanie zodpovednych zamestnancov o vzniknute] situdcii:
1. zdbévodu potreby zabezpeéenia potrebnych zdrojov na napravu $kéd spdsobenych
bezpefnostnym incidentom,
2. spravca T aktiva vyplni azadle formular pre bezpeénostne vyznamni udalost
vedeniu Prevadzkovatela,
g) odstrénenie ndsledkov bezpefnostného incidentu, zaktoré zodpovedd vedenie
prevadzkovatefa:
1. spravca IT aktiva zabezpedi odstranenie nasledkov bezpednostného incidenty,
2. pokial boli bezpeCnostnym incidentom zastahnuté osobné tidaje, zodpovedna osoba
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spolupracuje s vedenim Prevadzkovatela pri rieSeni vzniknutych nasledkov,

h) spravca IT aktiva spolu so zodpovednou osobou vytvoria vhodné opatrenia & navrhy,
ktoré zabrania opakovanému vyskytu bezpelnostnych incidentov, ndsledné prijatie
a implementdciu zabezpedivedenie Prevadzkovatela,

i) ak bola preruSend prevadzka informatného systému, je potrebné jej obnovenie,
za ktoré zodpoveda vedenie Prevadzkovatefa, nédsledne obnovu vykondva spravca [T
aktiva,

j} skontrolovanie stavu, funkénosti a bezpeénosti informacného systému, za ktoré
zodpovedd vedenie Prevadzkovatela,

k) sprdvca IT aktiva v sucinnosti so zodpovednou osobou vypracuje hldsenie s naslednym
dorucenim vedeniu Prevadzkovatela.

Cl. 7 Zaveretna sprava

1)

2)

3)

4)

Zaverelnd sprava o vySetrovani incidentu obsahuje najddlefitejie Gdaje a informdcie
o vysledkoch vySetrenia prifin incidentu. Sprava musi ukdzat spdsoby, ako urobif pracovny
postup bezpefnym za akychkolvek okolnosti, teda aj v pripade nejakej nepredvidatelnej
udalosti.

Ziskané informacie z hlaseni bezpe&nostnych incidentov by mali byt pouZité na aktualizaciu
a reviziu zoznamu rizik a ich riadenia. Zdkladné pri€iny identifikované v sprave sa musia
analyzovat z hfadiska ich vplyvu na vietky ostatné &innosti a postupy.

Vedenie organizacie bude o incidente informované. Procesy oZetrovania bezpefnostnych
incidentov budtl vopred stanovené. Pre tieto procesy bude vopred urfeny a vyskoleny okruh
zodpovednych zamestnancov.

Po tspednom zisteni incidentu je potrebny urity ¢as na to, aby zodpovedné osoby zfskali
vysledky hrubej analyzy a aby na zdklade zistenych informécii zhodnotili udalost, ktord
determinuje incident.

Cl. 8 Prevencia bezpeénostného incidentu

1)

3)

Prevencia predstavuje pripravu na incident. Pre Uspedné zvliddnutie rieenia bezpecnostnych

incidentov je potrebné:

a) mat vypracované postupy pre rieSenie najpravdepodobnejiich bezpe&nostnych incidentov,

b) mat definované postupy pre €innost v pripade objavenia sa bezpe&nostného incidentu,

¢) kaidy bezpefnostny incident analyzovat, prifom je potrebné sa zameraf na pritiny jeho
vzniku, naspdsoby prejavov, pdsobenia negativnych nasledkov aanalyzu &asovych
a priestorovych charakteristik,

d) aktualizovat vypracované preventivne programy a pracovné postupy,

e) v pripade objavenia sa novych bezpecnostnych rizik vypracovat nové pldny na riedenie
bezpetnostnych incidentov.

Vietci zamestnanci by mali mat kontaktné Gdaje na svojho nadriadeného a svojich

podriadenych, aby mohli v pripade potreby vyuiif telefonické spojenie na kontaktovanie

vietkych zamestnancov.

Ak nastal bezpeénostny incident, kaidy zapojeny zamestnanec by si mal zaznamendvat svoje

zapojenie do incidentu do vopred pripravenych formuldrov.



Cl. 8 Zaverecné ustanovenia
1) Vedlci pracovnici prevadzkovatela su povinni s touto smernicou obozndmit vietkych
zamesthancov, ktori s opravnenymi osobami a maju pravomoc poskytovat informécie
a udaje dotknutym osobam.

2} Této Smernica nadobuida O¢innost diia 01.09.2024
3) Tato Smernica je zavdznd pre vietky opravnené osoby prevadzkovatela.

V Rimavskej Sobote, diia 01.09. 2024

Stikromna stredna odborna gkold — Magan
Szakkozépiskola, L. Novomeského 2070

Mgr. Gizela Kubackova - riaditelka



